
 

 

 

 

หลกัสูตรอบรม Analyzing and Troubleshooting with Wireshark (Wireshark Level1) 

1. รู้จกั Wireshark และรูปแบบการเช่ือมต่อเพื่อดกัจบัขอ้มูลในระบบเครือข่าย 

• รู้จกั Wireshark 

• Wireshark ช่วยตรวจสอบอะไรไดบ้า้ง 

• รูปแบบการเช่ือมต่อ Wireshark ในระบบเครือข่าย 

• ประโยชนข์องการท า Network Visibility 

• ประเภทของโปรแกรม Network Monitor 

• ความสามารถของ Wireshark 

2. ก าหนดค่าการท างานของ Port Mirroring ใน Switch ยี่ห้อต่างๆ 

• การเปิดโหมด Span ใน Switch ของ Cisco 

• การก าหนด Port Mirroring ใน Unifi Switch 

• การก าหนด Port Mirroring ใน Ubiquiti EdgeRouter 

• การก าหนด Port Mirroring ใน Mikrotik 

• การก าหนด Port Mirroring ใน HP 

• ขอ้ควรระวงัในการท างานของ Port Mirroring 

3. การติดตั้งและใชง้านโปรแกรม Wireshark เบ้ืองตน้ 

• การติดตั้งโปรแกรม Wireshark 

• เร่ิมตน้ใชง้านและรู้จกัส่วนประกอบส าคญัของ Wireshark 

• หวัขอ้ต่างๆ ใน Packet List Pane 

• รู้จกักบัสัญลกัษณ์ต่างๆ ของ Related Packets Indicator 

• การก าหนดค่า Capture Options 

• การ Export File ส าหรับตรวจสอบขอ้มูลภายหลงั 

• การสร้าง Profile เพื่อก าหนดสภาพแวดลอ้มการท างานของโปรแกรมตามท่ีตอ้งการ 

4. ทบทวนเร่ืองของ TCP/IP Model 5 Layer และพ้ืนฐานการท างานของ TCP 

• TCP/IP Model 5 Layer 

บรษิัท จีเนียสย ์ดเีวลลอป จ ำกดั (ส ำนกังำนใหญ่) 

เลขที่ 20/65 หมู่ 10 ต.ระแหง อ.ลำดหลมุแกว้ จ.ปทมุธำนี 12140 โทร.02-0777514, 095-8635165 

อีเมล contact@ez-admin.com Line: @ezgenius  www.ez-admin.com www.ez-genius.com 
 

mailto:contact@ez-admin.com
http://www.ez-admin.com/


 

 

• การท างานของ TCP 

• 3-Way Handshake 

• สถานะของ TCP Flags 

• Window Size และการ Sliding Window 

• การท างานของ UDP 

5. พ้ืนฐานการวิเคราะห์แพก็เก็ตของ Wireshark 

• การสร้างภาพระบบเครือข่ายจากการวิเคราะห์แพก็เก็ต 

• การใช ้Wireshark ดกัจบัรหสัพาสเวิร์ดและตรวจสอบขอ้มูลต่างๆ ในแพก็เก็ต 

• การวิเคราะห์แพก็เก็ตแบบแยกส่วนต่างๆ (Dissect a Packet) 

• การวิเคราะห์แพก็เก็ตการท างานเบ้ืองตน้ของ TCP 

• การวิเคราะห์แพก็เก็ตของ Services ต่างๆ ท่ีส าคญัของระบบเครือข่าย เช่น ARP, DNS, HTTP, FTP, DHCP 

และ RDP 

6.  ตรวจสอบความผิดปกติของการติดต่อส่ือสารกนัในระบบเครือข่าย 

• ตรวจสอบคุณสมบติัและรายละเอียดของ Trace File 

• การใช ้Converstation ตรวจสอบสถิติของการติดต่อส่ือสารกนัระหว่างเคร่ืองตน้ทางและเคร่ืองปลายทาง 

• แทบ็ Ethernet 

• แทบ็ IPv4 

• แทบ็ IPv6 

• แทบ็ TCP 

• แทบ็ UDP 

• การอ่านค่า Relative Start และ Duration เพื่อหาความผิดปกติ 

• การใช ้Expert Info ตรวจสอบความผิดปกติของระบบเครือข่าย 

• สัญญาณเตือนถึงความผิดปกติท่ีควรตรวจสอบ 

7. การคดักรองขอ้มูลท่ีตอ้งการดกัจบัหรือให้แสดงผลดว้ย Capture Filter และ Display Filter 

• การคดักรองขอ้มูลท่ีตอ้งการดกัจบัดว้ย Capture Filter 

• Capture Filter ท่ีใชง้านบ่อย 

• การคดักรองขอ้มูลท่ีตอ้งการแสดงผลดว้ย Display Filter 

• Display Filter ท่ีใชง้านบ่อย 



 

 

• การท า Display Filter ในส่วนต่างๆ ของ Wireshark 

• การสร้างปุ่ ม Display Filter ท่ีใชง้านบ่อยเพื่อสะดวกในการใชง้าน 

• การประกอบแพก็เก็ตท่ีแยกส่วนจากแอปพลิเคชัน่ต่างๆ กลบัมาเป็นแพก็เก็ตท่ีสมบูรณ์อีกคร้ัง 

8. วิเคราะห์และตรวจสอบปัญหาการท างานของระบบเครือข่าย 

• วิเคราะหปั์ญหา Server และโปรโตคอล HTTP ตอบกลบัล่าชา้ 

• วิเคราะหปั์ญหาการเกิด TCP Retransmission และกฏของการจดัล าดบัสี (Coloring Rules) 

• วิเคราะหปั์ญหา DNS Server ตอบสนองต่อการร้องขอขอ้มูลล่าชา้ (DNS Response Time) 

• วิเคราะหปั์ญหาการเกิด Broadcast Storm หรือ ARP Storm 

• วิเคราะหปั์ญหาจากการสูญเสียแพก็เก็ต (Packet Loss) 

• วิเคราะหปั์ญหาท่ีเกิดจากความแออดัของระบบเครือข่าย (Network Congestion) 

• วิเคราะหปั์ญหาท่ีเกิดจากความล่าชา้ของแอปพลิเคชัน่ท่ีใชง้าน (Application Response Time) 

• วิเคราะหปั์ญหาท่ีเกิดจากเคร่ือง Server ไม่พร้อมใหบ้ริการ (Busy Servers) 

• วิเคราะห์การท างานของ TCP และโปรโตคอลส าคญัท่ีเก่ียวขอ้งในการติดต่อกบัเคร่ือง Server (TCP Protocol 

Issues) 

9. การสร้างกราฟจากแพก็เก็ตทั้งหมดเพื่อใหง้่ายต่อการตรวจสอบขอ้มูลและวิเคราะหปั์ญหาต่างๆ 

• การสร้าง I/O Graph เพ่ือเปรียบเทียบความเร็วในการตอบสนองขอ้มูลของแอปพลิเคชัน่ต่างๆ 

• การสร้าง TCP Stream Graphs แสดงภาพการเคล่ือนท่ีของแพก็เก็ตเพ่ือความผิดปกติท่ีเกิดขึ้นของระบบ

เครือข่าย 

• การสร้าง Throughput Graphs แสดงภาพความเร็วการโอนถ่ายขอ้มูลเพื่อตรวจสอบปัญหาความล่าชา้ใน

ระบบเครือข่าย 

 


